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Datenschutzkonforme Gestaltung des Arbeitsplatzes (1)

* Unbefugte diirfen nicht auf personenbezogene Daten zugreifen und diese nicht einsehen konnen.
* Insbesondere bei Kundenverkehr ist sicherzustellen, dass keine Moglichkeit der Einsichtnahme in
personenbezogene Daten besteht.
* Die Dokumente dirfen nicht offen auf dem Tisch liegen oder auf dem Bildschirm zu sehen sein.
* Verlasst der Mitarbeitende wahrend der Arbeitszeit das Biiro, ist der Bildschirmschoner mit Kennwortschutz zu
aktivieren und alle Papierdokumente mit personenbezogenen Daten sind wegzuschliefden (,,Clean desk®).
* Istdies nicht moglich, ist das Bliro abzuschlieRen.
* Dies gilt auch nach dem Ende der Arbeitszeit.
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Datenschutzkonforme Gestaltung des Arbeitsplatzes (2)

« Sofernin der Einrichtung Kundenverkehr besteht, ist beim Fiihren von Telefonaten sicherzustellen, dass keine
unbefugten Personen mithoren kdnnen.

 Befindet sich der Drucker nicht im eigenen Biiro und haben mehrere Personen darauf Zugriff, sind gedruckte
Dokumente unverziiglich aus dem Drucker zu nehmen. Empfohlen wird ,vertrauliches Drucken® einzustellen.

* Nicht mehr benotigte Dokumente sind nach den geltenden dienstlichen Regeln zu vernichten.

* Elektronisch gespeicherte personenbezogene Daten sind unwiederbringlich zu l6schen, sobald diese nicht mehr
benotigt werden.

* Zu beachten ist, dass die Daten bei einem ,einfachen® |6schen in der Regel wiederhergestellt werden konnen.

 Fureine unwiederbringliche Loschung von elektronisch gespeicherten personenbezogenen Daten sollte daher
die IT hinzugezogen werden.

» Das Loschkonzept ist zu beachten.
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Anforderungen an die IT-Infrastruktur

* Mitarbeitenden ist ein individueller Account zur Verfiigung zu stellen.
Es ist sicherzustellen, dass die dienstlichen Endgerate liber essentielle Schutzmallinahmen verfiigen.
* Essollten aktuelle Anwendungs- und Systemsoftware, Schutz vor Schadsoftware und Firewall genutzt werden.

* Updates sind regelmalig und zeitnah durchzufiihren.
* Sperrung von USB-Zugangen und anderen Anschliissen
An dienstliche Endgerate sollte keine private Hardware (z. B. USB-Sticks, externe Festplatten)
angeschlossen werden.
Mobile elektronische Speicher (z. B. USB-Sticks, externe Festplatten) miissen verschliisselt sein.
Die dienstlichen Endgerate mussen hinreichend vor dem Zugriff durch Unbefugte geschiitzt sein (z. B. Bitlocker,

Nutzung starker Passworter).
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Mobiles Arbeiten



Datenschutzkonforme Gestaltung meines Arbeitsplatzes

Die Anforderungen an das Mobile Arbeiten sind grundsatzlich mit den
Anforderungen an die Arbeit im Buro vergleichbar.
Eine Einsichtnahme und ein Zugriff durch Unbefugte ist zu verhindern.

* Beim Verlassen des Arbeitsplatzes ist der Bildschirmschoner mit

Kennwortschutz zu aktivieren.

* Bei Laptops kann zusatzlich eine Sichtschutzfolie verwendet werden.
Private und dienstliche Unterlagen sind voneinander zu trennen.
Papierdokumente sind in abschlielfbaren Behaltnissen aufzubewahren.

™ Evangelische Kirche

qu [‘/ in Deutschland

Folie 49 o ) DER BEAUFTRAGTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Transport dienstlicher Unterlagen und mobiler Endgerate

* Dienstliche Unterlagen sind in verschlossenen Behaltnissen zu transportieren.

* Mobile Endgerate miissen mit einem sicheren Passwort bzw. einer sicheren PIN gesichert sein.

» Externe Speichermedien (z. B. externe Festplatten, USB-Sticks) mussen verschlisselt sein.

* Dienstliche Unterlagen und mobile Endgerate durfen wahrend des Transports zu keinem Zeitpunkt unbeaufsichtigt
sein.
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Dienstliches Telefonieren

* Sicherstellung, dass ein Mithoren ausgeschlossen ist.

* Dritte diirfen nicht auf die im Telefonbuch des dienstlichen
Smartphones gespeicherten beruflichen Kontakte zugreifen konnen.

* Werden private Smartphones genutzt, sind automatisch
gespeicherte Anrufkontakte regelmafig zu loschen und es sollte die
Rufnummer unterdriickt werden.
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Nutzung eines privaten oder offenen WLANS

« Computer muss zwingend Uber eine verschlisselte Verbindung mit
dem WLAN verbunden werden.

* Mitarbeitende mussen sich Uber eine sichere Verbindung in das Netz

der verantwortlichen Stelle einwahlen (VPN).

* Achtung: Offentliche Netzwerkzugénge (z. B. im Zug oder Hotel)
dirfen nur genutzt werden, wenn Zugriff auf IT-Infrastruktur der A
verantwortlichen Stelle liber eine sichere Verbindung erfolgt.
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Drucken und Loschen im mobilen Arbeiten

* Dokumente sollten nur im Buro ausgedruckt, sofern kein dienstlicher Drucker zur Verfligung gestellt wird.
* Ist ein Zugriff auf die Infrastruktur der verantwortlichen Stelle Giber eine sichere Verbindung eingerichtet, sollten
dennoch keine Druckauftrage an die Drucker im Biiro geschickt werden.
* Unterlagen sind zu sammeln und bei Gelegenheit im Buro nach den geltenden dienstlichen Regeln zu entsorgen.
 Sind Daten auf externen Datentragern gespeichert, sind diese der verantwortlichen Stelle zu tGibergeben und von
dieser unwiederbringlich zu l6schen.
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Erganzende Hinweise zum mobilen Arbeiten

* Auch beim mobilen Arbeiten liegt die datenschutzrechtliche Verantwortung fur eine datenschutzkonforme
Verarbeitung der personenbezogenen Daten bei der verantwortlichen Stelle.
 Die verantwortliche Stelle hat daher das Recht und die Pflicht, in regelmaliigen Abstanden die Einhaltung der
datenschutzrechtlichen Vorschriften zu kontrollieren.
* Die Durchfiihrung ist vertraglich oder im Rahmen einer Dienstvereinbarung zu regeln.
* Flrden Fall des Datenverlusts bzw. des DatenschutzverstofRes besteht eine Meldepflicht.
 Die verantwortliche Stelle muss klare Meldewege regeln und jeden Mitarbeitenden dariber informieren, wem
Datenverluste bzw. Datenschutzverstofie zu melden sind.
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Entsorgung von
Papierdokumenten




Anforderungen an die Aktenvernichtung (1)

» Papierakten, die personenbezogene Daten enthalten, diirfen nicht im normalen Hausmiill entsorgt werden.
Ublicherweise werden Papierakten ,geschreddert.
« Aktenvernichter gibt es in verschiedenen Sicherheitsausfiihrungen.
* Beider Entsorgung ist die sogenannte DIN 66399 ,Buro- und Datentechnik - Vernichtung von Datentragern® zu
beachten.
* Dort werden drei Schutzklassen (normal, hoch und sehr hoch) und sieben Sicherheitsstufen definiert.
* Welche Schutzklasse und welche Sicherheitsstufe anzuwenden ist, ist vom Schutzbedarf der personenbezogenen

Daten abhangig.
» Jevertraulicher die Daten sind, desto hoher ist auch der Schutzbedarf.
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Anforderungen an die Aktenvernichtung (2)

 Alternativ kann die Aktenvernichtung auch an einen externen Dienstleister ausgelagert werden.
» Esistsicherzustellen, dass der externe Dienstleister die geltenden Vorschriften und insbesondere die geltende
DIN-Norm einhalt (z.B. durch geeignetes Zertifikat).
* Der externe Dienstleister wird dann als Auftragsverarbeiter tatig.
* Esistein Auftragsverarbeitungsvertrag nach § 30 DSG-EKD zu schliefen.
* Handelt es sich bei dem externen Dienstleister nicht um eine kirchliche Stelle, muss zusatzlich die
Zusatzvereinbarung nach & 30 Abs. 5 DSG-EKD unterschrieben werden.
* Werden die Akten zur Vernichtung in die Entsorgungsfirma transportiert, ist sicherzustellen, dass die Akten vor dem
Transport vor dem Zugriff durch Unbefugte geschitzt aufbewahrt werden.
* Dazu konnen z. B. speziell verschliellbare Container verwendet werden.
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Was ist eine Datenpanne?

Unter einer Datenpanne ist die Verletzung des Schutzes personenbezogener Daten zu verstehen.
* Verletzung des Schutzes personenbezogener Daten istin § 4 Nr. 14 DSG-EKD definiert.
Darunter wird die Verletzung der Sicherheit verstanden, die
* zurVernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von personenbezogenen Daten
oder
* zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden.
Die verantwortliche Stelle ist zur Meldung an die Aufsichtsbehorde verpflichtet, § 32 Abs. 1 S. 1 DSG-EKD.
Ein Formular zur Meldung finden Sie unter: https://datenschutz.ekd.de/meldung datenpannen/.
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https://datenschutz.ekd.de/meldung_datenpannen/

Datenpanne — Beispiele aus der Praxis und vorbeugende MafSnahmen

Vorbeugende MaRnahmen

Diebstahl oder Verlust von Datentragern (Fotokamera,
Laptop, USB-Stick)

Unverschlusselter Versand einer E-Mail mit
personenbezogenen Daten

Offenlegung / Ubermittlung von personenbezogenen
Daten an unberechtigte Dritte, Fehlversand, offener
Mailverteiler

Phishing E-Mails werden geoffnet

Veroffentlichung von Kasualien, Fotos o. A. trotz
eingelegtem Widerruf

Folie 60
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Sicheres Aufbewahren, VerschlieRen der Raume beim
Verlassen, RegelmaRiges Loschen der Daten,
Verschlusselung

E-Mail mit personenbezogenen Daten immer
verschlisseln

Prifen, ob eine Offenlegung stattfinden darf: nur bei
Vorliegen einer Rechtsgrundlage, priifen ob E-Mail
Adresse/ Postadresse korrekt sind, BCC anstatt CC

Absender prufen, Unbekannte / merkwurdige E-Mails
nicht 6ffnen und der IT melden

Einwilligungs- und Widerrufsmanagement beachten
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Umgang mit Datenpannen, 88 32, 33 DSG-EKD

Prufung der
Feststellung einer Meldepflicht an die
Datenpanne Aufsichtsbehorde

§ 32 Abs.1 DSG-EKD

!

N

!

Prufung der Unverzugliche
Benachrichtigungs- Meldung nach § 32
pflicht an betroffene Abs.3 DSG-EKD
Personen, § 33 DSG- andie

EKD Aufsichtsbehorde
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Wem ist die Datenpanne zu melden? (1)

Die Meldung muss unverziiglich erfolgen, d.h. ohne schuldhaftes Zogern.
* Esist unerheblich, ob die Sicherheitslucke bereits geschlossen ist oder nicht.
* Die Datenpanne muss in der Meldung detailliert beschrieben werden, § 32 Abs. 3 DSG-EKD.
* Die Meldung ist nicht erforderlich, wenn die Verletzung voraussichtlich nur zu einem unerheblichen Risiko fur die
Rechte naturlicher Personen fuhrt.
« BeiVorliegen eines voraussichtlich hohen Risikos fiir die Rechte der betroffenen Person ist in der Regel eine
Information an die betroffene Person erforderlich, § 33 Abs. 1 DSG-EKD.
* Esseidenn, esliegt eine Ausnahme nach § 33 Abs. 3 DSG-EKD vor.
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Wem ist die Datenpanne zu melden? (2)

* Verantwortliche Stelle muss im Einzelfall prifen, ob die Verletzung zu einem nicht unerheblichen Risiko fur die Rechte
der betroffenen Person flihrt.
* Beider Prufungist die Eintrittswahrscheinlichkeit sowie die Schwere der Verletzung und der drohenden
Rechtsverletzung zu bertcksichtigen.
* Essind auch Art, Umfang und Umstande der zugrundeliegenden Verarbeitung zu beachten.
* Unterlasst die verantwortliche Stelle die Meldung an die Aufsichtsbehorde fahrlassig oder vorsatzlich, dann liegt eine
Pflichtverletzung vor, die aufsichtliche MaRnahmen zur Folge haben kann.
* Das gilt auch, wenn die betroffene Person bei Vorliegen der Voraussetzungen des § 33 Abs. 1 DSG-EKD nicht tiber
die Verletzung des Schutzes personenbezogener Daten informiert wird.
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Einleitende Hinweise

 Sollen bei einer Veranstaltung Fotos angefertigt werden, ist vorab zu prifen, ob dies aus Sicht des Datenschutzes

zulassig ist.
* Hintergrund ist, dass bei der Anfertigung und Veroffentlichung von Fotos personenbezogene Daten verarbeitet

werden.
* Entscheidend ist, ob auf den Fotos Personen zu sehen sind und ob die Personen auch identifiziert werden konnen.

* Die Anforderungen an die Identifizierung sind gering.
 Zur ldentifizierung reicht es aus, wenn eine Person beispielsweise aufgrund ihrer Frisur oder Kleidung erkannt

werden kann, auch wenn das Gesicht nicht zu sehen ist.
* Esist nicht erforderlich, dass die Person tatsachlich erkannt wird. Die Moglichkeit reicht aus.
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Anfertigung von Fotos

 Furdie Anfertigung von Fotos und der damit in Zusammenhang stehenden Verarbeitung von personenbezogenen
Daten ist eine Rechtsgrundlage erforderlich.

 Beider Anfertigung von Fotos ist das DSG-EKD zu beachten .

* Als Rechtsgrundlagen kommen § 6 Nr. 4 in Verbindung mit § 6 Nr. 8 DSG-EKD oder eine Einwilligung der betroffenen
Person in Betracht.
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Voraussetzungen nach § 6 Nr. 4 1.V.m. § 6 Nr. 8 DSG-EKD

* Die verantwortliche Stelle muss ein berechtigtes Interesse an der Anfertigung der Fotos haben.
* Esdurfen keine schutzwiirdigen Interessen der betroffenen Person Uberwiegen.

» Sofern die verantwortliche Stelle ein berechtigtes Interesse an der Anfertigung der Fotos hat, ist eine
Interessenabwagung vorzunehmen.

 Dabei ist beispielsweise zu berucksichtigen, in welchem Kontext die Fotos angefertigt werden und ob es sich bei
den betroffenen Personen um besonders schutzwurdige Personen (z.B. Minderjahrige) handelt.
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Einwilligung, § 11 DSG-EKD

 Sind die Voraussetzungen von § 6 Nr. 4 i.V.m. § 6 Nr. 8 DSG-EKD nicht erfullt, ist eine Einwilligung einzuholen.
 Die Anforderungen an eine wirksame Einwilligung sind in § 11 DSG-EKD geregelt:
* Die Einwilligung muss in klarer und einfacher Sprache verfasst und hinreichend konkret sein.
* Die betroffene Person muss umfanglich tiber die Bedeutung und die Folgen der Einwilligung informiert sein.
* Die Einwilligung muss freiwillig erfolgen. Aus der Nichterteilung der Einwilligung durfen sich keine negativen
Folgen fiir die betroffene Person ergeben.
* Es muss auf das jederzeit bestehende Widerrufsrecht hingewiesen werden.
» Aufgrund der Rechenschaftspflicht aus § 5 Abs. 2 DSG-EKD sollte die Einwilligung stets schriftlich eingeholt werden.
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Veroffentlichung von Fotos

 Sollen die angefertigten Fotos anschlieRend veroffentlicht werden, liegt eine weitere Verarbeitung von
personenbezogenen Daten vor, flr die eine weitere Rechtsgrundlage erforderlich ist.

 Bei der Veroffentlichung von Fotos ist das Kunsturhebergesetz (KunstUrhG) zu beachten.

* Nach § 22 KunstUrhG ist bei der Veroffentlichung von Bildnissen grundsatzlich eine Einwilligung der betroffenen
Person einzuholen. Ausnahmen von der Einwilligungspflicht sind in § 23 KunstUrhG geregelt.

* Beider Einholung der Einwilligung ist darauf hinzuweisen, wo die Fotos veroffentlicht werden sollen. Auch diese
Einwilligung sollte stets schriftlich eingeholt werden.

* Sollen die Fotos im Internet veroffentlicht werden, ist zusatzlich auf das Risiko hinzuweisen, dass einmal im Internet
veroffentlichte Fotos nicht oder nur unter erheblichem Aufwand wieder gel6scht werden kdnnen.
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Einfihrung in den technischen Datenschutz
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Inhaltsiuibersicht

Verschliisselung

Umgang mit USB-Sticks

Technische und organisatorische MafSnahmen
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MafSnahmen zum Schutz der Vertraulichkeit

* Absicherung der externen Schnittstellen des Netzwerkes durch eine Firewall

* Aktueller Malware-Schutz auf den Computersystemen im Netz und an den
externen Schnittstellen

* Schnelle Reaktion auf bekanntgewordene Schwachstellen

* Physischer Schutz vor unbefugten Zugriffen (TOM: Zugriffskontrolle)

* Nach ,Need to know“-Prinzip ausgerichtete Vergabe von
Zugriffsberechtigungen

« Systematische Verschlusselung von sensiblen Dateien

* Organisatorische Mallnahmen missen die technischen flankieren!

* Alle MaBnahmen zusammen sind elementar, selbst wenn sie nur unzureichend "% S 74
« 4,
umgesetzt sind. ge,, ’71,,, 5 ,'70,/— /)‘I:
/N N
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Verschlisselung

* Wirkt selbst dann, wenn andere Mallnahmen versagen.
« Verschlusselung istinsbesondere bei der Ubertragung von Daten per E-Mail
und beim Transport von Speichermedien erforderlich.
* Verschlisselung tragt bei personenbezogenen Daten dazu bei, die
Anforderungen des DSG-EKD zu erfiillen.
* Zugangs-, Zugriffs- und Weitergabekontrolle
* Verschlisselung alleine reicht aber auch nicht!
* Schutz der Authentizitat z.B. durch Signaturen
* Schutz der Integritat
* Schutz der Verbindlichkeit (Nichtabstreitbarkeit)
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Symmetrische Verschlisselung

« Kommunikationspartner teilen sich einen gemeinsamen, geheimen Schlussel (im Prinzip ein Passwort).
» Herausforderung: Neben der verschlisselten Information muss auch der Schlissel ,sicher” Ubermittelt bzw.
ausgetauscht werden.

Die . hffgffgfgsjhgfsg54ghjg6
geheime gemelnsamer Geheimtext ___ 1 54gjheggh56ghfsdgjhg
Nachricht SCh lussel h6gh
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Beispiel fur symmetrische Verschlisselung

* Nutzungvon 7zip zum Verschlisseln von Dateien

I Hinzufiigen und Ersetzen

Kompressionsstarke: [ Noimal . .
| Optonen und Verzeichnissen auf dem PC
Kompressionsverfahren: [ LZMA (] Selbstentpackendes Archiv (SFX) erstellen
\Wotterbucharobe: |16 MB [} Zum Schreiben gedffnete Dateien einbeziehen
WortgroBe: [ 32 Verschlusselung
GraBe solider Blicke: |2GB IF’asswork eingsben:
—— BresCPU Tt ——

Speicherbedarf beim Komprimseren: ]

(72 o] Mideskuskseung

o o [ e Speicherbedarf beim Entpacken: ["] Passwort anzeigen

e S (LI In Teidateien aufspitten (Bytes) Verfahren: AES-256 v

T .

[v] Dateinamen verschiisseln

Pazsvaet ergeben

1
2 v 4
Pastvt bedaiperc

16MB [ Pasawort ancesgen
Veifahren

[ Datenamen vesschl
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Asymmetrische Verschliisselung

* Kommunikationspartner haben keinen gemeinsamen geheimen Schlissel.
« Jeder erzeugt ein Schlisselpaar: Geheimer Schlissel (private key) und offentlicher Schliissel (public key).

Nachricht Schlussel hégh

Die . hffgffgfgsjhgfsg54ghjg6
geheime prlvater Geheimtext ___ | 54gjheggh56ghfsdgjhg
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Beispiel fur die asymmetrische Verschlusselung

* Nutzung von Pretty Good Privacy (PGP) oder
S/MIME fir die Verschlusselung der E-Mail
Kommunikation
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Sicherer Umgang mit USB-Sticks (1)

* Verschlusseln der sensiblen Informationen.
« Kommt ein Stick abhanden, geraten die sensiblen Informationen in die falschen Hande und kdnnen missbraucht

werden.

* Bitlocker oder VeraCrypt verwenden, um die Daten vor dem Zugriff Dritter zu schiitzen oder einen USB-Stick der
die Verschlusselung integriert hat (z.B. G3) nutzen.

* Keine Verwendung von USB-Sticks die aus einer unsicheren Quelle stammen.

* Haufig nutzen Kriminelle portable Speichermedien, um Schadsoftware wie Viren, Wirmer und Trojaner zu
verbreiten.

¢ USB-Sticks aus unsicheren Quellen miissen daher zuvor an einem Quarantane Rechner aulterhalb des
Netzwerkes auf Viren und Schadlinge Uberpruft werden, bevor sie am Arbeitsplatz genutzt werden kdnnen.
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Sicherer Umgang mit USB-Sticks (2)

« USB-Sticks sollten immer richtig abgemeldet werden.

* Wenn der Schreibvorgang noch aktiv ist, kann es zu Datenverlust kommen. Wechseldatentrager werden sicher

getrennt, indem in der Taskleiste auf den Menupunkt ,,Hardware sicher entfernen“ geklickt wird.
« USB-Sticks sollten nie als einzige Datenquelle genutzt werden.

* Um bei Verlust oder Defekt des USB-Sticks nicht das Nachsehen zu haben, sollten immer nur Kopien von Dateien
darauf gespeichert werden. Die Originale sollten zur Sicherheit auf dem PC oder anderen Speichermedien
gehalten werden.

» Daten auf den USB-Sticks richtig loschen.

* Um Speichermedien restlos von Daten zu befreien, reicht es nicht aus diese einfach zu [6schen.

* Die Informationen sind meist weiterhin auf dem Datentrager hinterlegt und kdnnen mit speziellen Programmen
in kurzester Zeit wiederhergestellt werden.

* Essollte Spezialsoftware verwendet werden, um die Daten effektiv zu [6schen oder den USB-Stick zu
formatieren.
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Technische und
organisatorische
MaiSnahmen




Technische und organisatorische MafSnahmen, § 27 DSG-EKD

(1) Die verantwortliche Stelle und der kirchliche Auftragsverarbeiter haben unter
Berucksichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken flir die
Rechte und Freiheiten naturlicher Personen geeignete technische und
organisatorische MalRnahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten und einen Nachweis hiertiber flihren zu konnen.

(...)

= /1 = Evangelische Kirche
D) g
E@i/ in Deutschland

Folie 83 o o DER BEAUFTRA GTE FUR DEN
BfD EKD | Datenschutzschulung fiir Mitarbeitende DATENSCHUTZ DER EKD



Abgrenzung von technischen und organisatorischen MafSnahmen

Technische MafSnahmen Organisatorische MafSnahmen
Unter technischen Malinahmen sind alle Schutzversuche zu
verstehen, die im weitesten Sinne physisch umsetzbar sind,
wie etwa

Als organisatorische MalRnahmen sind solche
Schutzversuche zu verstehen, die durch

- Umziunung des Gelindes Handlungsanweisung, Verfahrens- und Vorgehensweisen

+ Sicherung von Tiiren und Fenstern und Prozessbeschreibungen umgesetzt werden. Beispiele

* bauliche MaRnahmen allgemein hierfir sind:

* Alarmanlagen jeglicher Art * Besucheranmeldung

* oder MaRnahmen, die in Soft- und Hardware umgesetzt

, * Arbeitsanweisung zum Umgang mit fehlerhaften
werden, wie etwa

Druckerzeugnissen
* Benutzerkonto,

« Passworterzwingung, * Vier-Augen-Prinzip und

* Logging (Protokolldateien) und - festgelegte Intervalle zur Stichprobenpriifungen.
* biometrische Benutzeridentifikation.
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Anforderungen an die TOMs

entsprechen dem Stand der
Technik

nachweisfahig

werden regelmafiig
gepriift/aktualisiert

beriicksichtigen den basieren auf einer
Kontext Risikobetrachtung
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Risikobetrachtung
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Stand der Technik

* Technik, die sich in der Praxis bewahrt hat und ein insofern anerkanntes Sicherheitsniveau bietet.
* Es muss sich um eine aktuelle Bewertung handeln:
 Verpflichtung, den Stand der Technik aktiv zu verfolgen,
* die eigenen TOMs daraufhin zu Uberprufen
 und sie nach Bedarf zu aktualisieren.
« ,Stand der Technik“ bedeutet nicht, die jeweils neueste Technik oder Software einsetzen zu missen.
* Esistein Kompromiss zwischen Aktualitat und Verbreitung / Etablierung notig.
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Nachweisfahigkeit

* MalRstabe eines internen Kontrollsystems (IKS) anwendbar
» ,Testof Design“

* Gibt es eine Vorgabe flir die TOMs?

* |st sie dokumentiert?

* Sind die Mitarbeitenden informiert und geschult?

* Gibt es eine Kontrolle?
» ,Test of Effectiveness”

* Werden die TOMs umgesetzt?

* Funktioniert die Kontrolle?

* Ist die Umsetzung durch eine (der Grundgesamtheit der Geschaftsvorgange angemessene) Stichprobe
nachgewiesen?
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RegelmaifSige Priifung und Aktualisierung

* TOMs miussen nach Bedarf Giberpruft und
aktualisiert werden.

* Verfahren ist vorzusehen, das die MalRnahmen,
die die Sicherheit der Verarbeitung gewahrleisten
sollen, regelmalig liberpriift, bewertet und
evaluiert (§ 5 Abs. 2i.V.m. § 27 Abs. 1 DSG-EKD).
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PDCA-Zyklus

Act

* Ggf. Aufsichtsbehorde konsultieren

* Verarbeitung liberpriifen

* Verbesserung der TOMs anstreben
(Stand der Technik)

Check

Interne / externe Audits
*  Wirksamkeit bewerten
* Abweichungen zu geplanter Eignung
ermitteln
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Plan

* Sensibilitat der Daten bestimmen

* Art,Umfang, Umstande, Zweck einer
konkreten Verarbeitung bestimmen

* Risikobeurteilung

* Malinahmen fiir Verarbeitung festlegen
incl. ,,Privacy by Design / Default”

* Kontrolldesign festlegen

Do

* TOMs umsetzen

* Umsetzung dokumentieren
* Restrisikobetrachtung

* Kontrollen implementieren
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VerhaltnismaiSigkeit, § 27 Abs. 3 DSG-EKD

1 Das Mittel ist geeignet, wenn der gewlinschte
( ) Erfolg zumindest gefordert werden kann (er
Tt hei g g
eeignetheit muss nicht unbedingt erreicht werden).
Das angestrebte Ziel und die dafiir in Kauf
genommene Belastung sollen in einem (3)
ausgewogenen Verhaltnis zueinander stehen. Angemessenhelt (2) Von mehreren geeigneten und moglichen
forderlichkei MalRnahmen ist diejenige zu wahlen, die den
Erforderlic eit Einzelnen am wenigsten beeintrachtigt.
D) et
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